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Praventionstipp fur Bldrgerinnen und Blrger
Thema: Telefonnummern ,Spoofing*

Der Begriff ,Spoofing® kommt aus der IT Welt
und bedeutet Ubersetzt ,Vortauschen“.

Immer wieder treten Betrlger auf, die mithilfe
einer vorgetdauschten Rufnummer eine falsche
Identitét vorgeben, um an vertrauliche Informati-
onen zu gelangen und sich rechtswidrig zu be-
reichern.

So gehen die Tater vor:

... auf Inrem Telefondisplay erscheint die 110
und die Polizei meldet sich.

Meist vertrauen die Angerufenen dieser Person
und schépfen keinen Verdacht. Der Tater ver-
sucht an Passworter zu gelangen oder veran-
lasst Sie, einen Geldbetrag auf ein Konto zu
Uberweisen.

...auf Ihrem Telefondisplay erscheint die
Nummer ihrer Bank.

Guten Tag hier ist die XY Bank. Wir wirden
gerne einige Kontodaten mit ihnen abgleichen...

Auch Nummern von Amtsgerichten und von der
Bundesnetzagentur werden vom Tater verwen-
det.

... wie funktioniert Spoofing?

Der Tater verwendet einen auslandischen Tele-
kommunikations-Anbieter, der vom Ausland eine
Verbindung mit gefélschter Rufnummer aufbaut.
Anrufe sind von denen mit korrekter Nummern
nicht zu unterscheiden.

Die Nummer auf dem Telefondisplay liefert da-
her lediglich einen Anhaltspunkt, wer der Anrufer
sein kann. Sie ist keineswegs eine sichere Iden-
tifikationsmaglichkeit.

Deutsche Telekommunikationsdienstleister bie-
ten keine Mdglichkeit, die angezeigte Rufnum-
mer zu verfalschen.
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So schitzen Sie sich:

e Die Polizei ruft nicht mit der Nummer 110 an.

¢ Uberweisen Sie keine Geldbetrage aufgrund
eines Anrufes einer angeblichen Behérde, wie
Polizei oder Amtsgericht. Zahlungen an Be-
hérden werden nicht mindlich vereinbart oder
eingefordert.

¢ Teilen Sie keine personlichen Daten wie PIN-,
TAN-Nummern oder Kennworter telefonisch
mit. Ihr Geldinstitut wird Sie nicht aus eigener
Initiative nach solchen Daten fragen.

¢ Seien Sie vorsichtig, wenn Sie auf telefonische
Aufforderung Geld ins Ausland Uberweisen.
Damit haben Sie so gut wie keine Chance, Ihr
Geld zuriick zu bekommen.

e Beenden Sie konsequent das Gesprach. Der
Anrufer wird Sie moglicherweise zu einer Fort-
setzung des Gespréachs drangen wollen. Ge-
hen Sie nicht darauf ein.

e Gewinnversprechen, die Sie auf ihrem Anruf-
beantworter vorfinden, fordern Sie zumeist da-
zu auf, die im Display angezeigte Nummer an-
zurufen, um ihren Gewinn abzuholen. Dies ist
zumeist eine teure Rickrufnummer.

e Sie sehen eine unbekannte Nummer in ihrer
Anrufliste. Auch dabei kdnnte es sich um eine
teure Ruckrufnummer handeln. Seien Sie vor-
sichtig und rufen Sie im Zweifelsfall nicht zu-
rick.

Informieren Sie in Verdachtsfallen die Polizei
unter der Rufnummer 110 oder unter der Ruf-
nummer ihrer ortlichen Polizeidienststelle, die
sie unter ,Kontakte" auf der Seite
http://www.polizei.nrw.de/ finden kénnen.

Erstatten Sie bei Straftaten Anzeige bei lhrer
ortlichen Polizeidienststelle.

Informationen zur Kriminalpravention erhalten
Sie bei lhrem Kriminalkommissariat Kriminalpra-
vention/Opferschutz der Polizei.
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